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Ochrona Danych Osobowych w praktyce -
obowigzujgce przepisy z uwzglednieniem
nowelizacji.

Opracowat: Marcin Sobota
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Przepisy prawa w zakresie
Ochrony Danych Osobowych
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OBECNIE OBOWIAZU JE:

Ustawa o ochronie danych osobowych.

Z DNIEM 25.05.2018 R. WCHODZI W ZYCIE:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
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Nowe przepisy wprowadzajg nowe obowigzki wobec
Administratoréw Danych Osobowych. Zaliczy¢ do nich
nalezy min. zasade uwzglednienia ochrony danych
osobowych w fazie projektowania, tzw. data
protection by design w skroécie privacy by design.
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Privacy by design wprowadza zasade aby
przewidywaé zagrozenia jakie mogg pojawiacC sie
przy przetwarzaniu danych osobowych przed ich
zbieraniem.

RODO przewiduje kare za nie przestrzeganie privacy
by design do 10 000 000 Euro lub 2 % catkowitego
rocznego Swiatowego obrotu przedsiebiorstwa z
poprzedniego roku obrotowego.
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Privacy by design polega na:

v'dziataniu zaradczym nie naprawczym,

v prywatnos$¢ jako dziatanie domysine privace by default -
oznacza zapewnienie ustawien zapewniajgcych ochrone
danych jako pierwotnych ustawien systemu informatycznego
Czy oprogramowania,

v'prywatnos$¢ wtaczona w projekt privace embedded into
desig,

v'petna funkcjonalnosé,

v'petna ochrona informacji w catym cyklu zycia,

v'widocznos$é i przejrzystosc,

v'poszanowanie dla prywatnosci uzytkownika systemu.
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Privacy by design zostata wdrozona w celu ochrony
prywatnosci osoby fizycznej, ktorej dane osobowe s3
przetwarzane przez administratorow danych.

Kazdy ADO bedzie musiat samodzielnie wdrozy¢ zasade w
swojej jednostce. Wiasciwym etapem wdrazania jest moment
kiedy ADO ma zamiar rozpoczaC zbieranie danych w
okreslonym celu, np. akcja marketingowa. Drugim etapem
privace by design jest etap realizacji procesu przetwarzania
danych.

ADO |ub ABI (Inspektor Ochrony Danych Osobowych) beda
zobowigzani na kazdym etapie przetwarzania do kontroli min.
systemow informatycznych, sposobu zbierania zgod,
wypetniania obowigzkéw informacyjnych.
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Nie mozna zapomnieC rowniez o zakonczeniu procesu
przetwarzania danych osobowych.
RODO wprowadza zasade BYCIA ZAPOMNIANYM.

Ochrona danych osobowych wprowadza zatem koniecznos¢
ochrony prywatnosci osoby fizycznej rowniez w kontekscie
wtasciwego zakonczenia przetwarzania danych osobowych
(informacji o osobie fizycznej).

Usuniecie danych osobowych wigze sie rowniez z obowigzkiem

informowania innych administratorow o procesie BYCIA
ZAPOMNIANYM.
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Polega ono na prawie zgdania od administratora niezwtocznego usuniecia
danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usungé
dane osobowe, jezeli zachodzi jedna z nastepujgcych okolicznosci:

- dane osobowe nie s3 juz niezbedne do celéw, w ktdérych zostaty zebrane lub w
inny sposob przetwarzane;

- osoba, ktdérej dane dotyczg, cofneta zgode, na ktérej opierato sie przetwarzanie
i nie ma innej podstawy prawnej przetwarzania;

- osoba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania dotyczacych
jej danych osobowych: z przyczyn zwigzanych z jej szczegdlng sytuacja — wobec
przetwarzania dotyczgcych jej danych osobowych opartego na interesie
publicznym lub prawnie uzasadnionych interesach i nie wystepujg nadrzedne
prawnie uzasadnione podstawy przetwarzania; lub wobec przetwarzania jej
danych osobowych na potrzeby marketingu bezposredniego;
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- dane osobowe byty przetwarzane niezgodnie z prawem;

- dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego,
ktoremu podlega administrator;

- dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug
spoteczenstwa informacyjnego, o ktorych mowa w art. 8 ust. 1 GDPR.
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Bycie zapomnianym  wprowadza wobec administratorow
dodatkowy obowigzek, mianowicie jezeli administrator upublicznit
dane osobowe ma obowigzek usungc te dane, dotyczy to rowniez
sytuacji przekazania danych innym administratorom.

W przypadku przekazania danych osobowych innym podmiotom
nalezy poinformowac je, ze osoba, ktorej dane dotyczg, zada, by
administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych
danych osobowych lub ich replikacje.

www.seka.pl
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Prawo bycia zapomnianym nie ma zastosowania w sytuacjach:

- korzystania z prawa do wolnosci wypowiedzi i informacji;

- do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania
na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega
administrator, lub do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

- z uwagi na: cele zdrowotne oraz interes publiczny w dziedzinie zdrowia
publicznego;

- do celow archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celdow statystycznych zgodnie z art.
89 ust. 1, o ile prawdopodobne jest, ze prawo, o ktérym mowa w ust. 1,
uniemozliwi lub powaznie utrudni realizacje celéw takiego przetwarzania;
lub

- do ustalenia, dochodzenia lub obrony roszczen.
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Przeciw dziatanie naruszeniom zasad przetwarzania danych
osobowych;

- od 25 maja 2018 r. poza organami zajmujgcymi sie ochrong danych
osobowych rowniez osoby, ktorych dane dotyczg muszg uzyskiwac
informacje o naruszeniu ich danych przy istnieniu tzw. przestanki
WYSOKIEGO RYZYKA.

- definicje naruszenia danych osobowych, zgodnie z RODO to:
naruszenie bezpieczenstwa prowadzgce do przypadkowego Ilub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych.
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Wysokie ryzyko naruszenia praw i wolnosci osoby, ktérej dane
dotyczj to:

- uszczerbek fizyczny i szkoda majatkowa;

- naruszenie poufnosci danych objetych tajemnicg;

- utrata kontroli przez osobe nad jej danymi osobowymi;

- zagrozenie dla szczegolnie chronionych kategorii danych, jak dane
wrazliwe;

- ingerencja we wszelkie mozliwe do zidentyfikowania aspekty
osobiste w drodze profilowania.

www.seka.pl
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,Administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane
dotyczq o powstaniu naruszenia, ktore moze powodowac wysokie
ryzyko dla praw i wolnosci osob fizycznych”.

Zawiadomienie sformutowane musi by¢ prostym jezykiem.

W zawiadomieniu muszg byc zawarte informacje o:

- charakterze naruszenia,

- potencjalnych jego konsekwencjach,

- zastosowanych srodkach,

zalecaC dziatania zaradcze, ktore mogg zminimalizowac negatywne
konsekwencje naruszenia.

Administrator musi rowniez poinformowa¢ osobe o danych
kontaktowych  inspektora  ochrony danych Iub  punktu
kontaktowego, gdzie bedzie miata ona mozliwos¢ uzyskania
dodatkowych informaciji.
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Obowigzek notyfikacyjny nie powstaje wowczas gdy po
naruszeniu danych osobowych administrator zastosowat
odpowiednie srodKki techniczne 0 charakterze
zabezpieczajgcym. Np. szyfrowanie, ktore uniemozliwiaja
dostep do danych osobom nieupowaznionym.

Administrator nie ma rowniez obowigzku notyfikacji w
przypadku, kiedy wymagatoby to od niego niewspotmiernie
duzego wysitku. Wowczas powstaje alternatywa w postaci
wydania publicznego komunikatu w tym zakresie.
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Prawo do przenoszenia danych;

Prawo do przenoszenia danych osobowych przystuguje osobie,
ktorej dane dotycza.
Zgodnie z nowelizacjg prawa obowigzujgcg od dnia 25.05.2018 r.:

Osoba, ktorej dane dotyczag, ma prawo otrzymac w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym
sie do odczytu maszynowego dane osobowe jej dotyczace, ktore
dostarczyta administratorowi, oraz ma prawo przesta¢ te dane
osobowe innemu administratorowi bez przeszkdod ze strony
administratora, ktoremu dostarczono te dane osobowe.
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Prawo do przenoszenia danych;

Administrator jest zobowigzany przesta¢ te dane pod warunkiem,
ze:

- przetwarzanie odbywa sie na podstawie zgody,

- dane przetwarzane sg w sposob zautomatyzowany.

Osoba, ktorej dane dotyczg ma prawo zadac¢ aby dotychczasowy
administrator przestal je do nowego administratora (pod
warunkiem istnienia mozliwosci technicznych).

Nalezy tu zauwazy¢, iz obecnie istniejgce prawo do wgladu do
swoich danych oraz prawo ich poprawienia zostaje poszerzone o
prawo przeniesienia danych do innego administratora

www.seka.pl O D
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Prawo sprzeciwu.

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie
whnies¢ sprzeciw — z przyczyn zwigzanych z jej szczegolng sytuacja
— wobec przetwarzania dotyczacych jej danych, w tym
profilowania.

Administratorowi nie wolno juz przetwarza¢c tych danych
osobowych, chyba ze wykaze on istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec
interesow, praw i wolnosci osoby, ktorej dane dotyczg, lub
podstaw do ustalenia, dochodzenia lub obrony roszczen.
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Prawo sprzeciwu.

Jezeli dane osobowe s3 przetwarzane na potrzeby marketingu
bezposredniego, osoba, ktorej dane dotyczg, ma prawo w
dowolnym momencie wnieSC¢ sprzeciw wobec przetwarzania
dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym profilowania, w zakresie, w jakim przetwarzanie
jest zwigzane z takim marketingiem bezposrednim.

Jezeli osoba, ktorej dane dotyczg, wniesie sprzeciw wobec
przetwarzania do celow marketingu bezposredniego, danych
osobowych nie wolno juz przetwarzac do takich celow.
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Prawo sprzeciwu.

Jezeli dane osobowe s3 przetwarzane do celow badan naukowych
lub historycznych lub do celow statystycznych, osoba, ktérej dane
dotyczg, ma prawo wnies¢ sprzeciw — z przyczyn zwigzanych z jej
szczegolng sytuacjg — wobec przetwarzania dotyczacych jej danych
osobowych, chyba ze przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym.

www.seka.pl
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Prawo sprzeciwu.

Jezeli dane osobowe sg przetwarzane do celow marketingu
bezposredniego, osoba, ktorej dane dotyczg, powinna miec
prawo wnies¢ w dowolnym momencie, bezpfatnie sprzeciw
wobec tego przetwarzania, pierwotnego lub dalszego — w tym
profilowania, o ile jest ono powigzane z marketingiem
bezposrednim. Prawo to powinno zosta¢ wyraznie podane do
wiadomosci osobie, ktérej dane dotyczg, oraz powinno byc
przedstawione jasno i oddzielnie od wszelkich innych informaciji.
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Profilowanie osdb, ktorych dane dotycza.

Profilowanie klienta to np. kierowanie okreslonego rodzaju reklam
do okreslonej grupy odbiorcéw. Profilowanie klienta to zbieranie
informacji o zainteresowaniach np.. na podstawie plikow ,cookies”.
Po wejsciu w zycie RODO osoby profilowane beda musiaty zostac
poinformowane o stosowaniu takiego mechanizmu i jego
konsekwencjach. Na gruncie nowych przepisow osoba fizyczna zyska
prawo do sprzeciwienia sie profilowaniu. Oznacza to, ze firma
stosujgca tego typu metody marketingowe, musi zapewnic takie
mechanizmy, ktore bedg umozliwiaty wytgczenie z profilowania tych
klientow, ktorzy sobie tego nie zycza.
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Profilowanie osdéb, ktorych dane dotycza.

Informacja o profilowaniu musi by¢ podana w sposéb jasny i
zrozumiaty osobie, ktorej dane sg zbierane.

Profilowanie jest mozliwe po zrealizowaniu obowigzku
informacyjnego polegajgcego na:

- podaniu informacji o zautomatyzowanym podejmowaniu decyzji,
w tym o profilowaniu,

- przedstawieniu istotnych informacji o zasadach ich podejmowania,
a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotyczg,

www.seka.pl O D
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Profilowanie osdéb, ktorych dane dotycza.

Jezeli profilowanie nie jest niezbedne do wykonania umowy, nie ma
swojej podstawy w przepisach prawa i nie jest dokonywane na
podstawie zgody, oraz gdy decyzje podjete w takim procesie
opierajg sie na szczegdlnej kategorii danych (danych wrazliwych). W
takiej sytuacji nalezy dodatkowo przekazac w ramach obowigzku
informacyjnego:

- informacje o zasadach podejmowania takich decyzji (czyli w jaki
sposOb ta ocena nastepuje oraz przy pomocy jakich narzedzi bedzie
dochodzi¢ do takiej oceny)

- informacje o znaczeniu i przewidywanych konsekwencjach dla
osoby, ktorej dane te dotycza (tu chodzi o wyjasnienie, jakie skutki
prawne moze nies¢ za sobg taka decyzja lub w jaki sposéb prawnie
bedzie ta decyzja na dang osobe wptywac.

www.seka.pl 6 c
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Profilowanie osdéb, ktorych dane dotycza.

Kolejnym obowigzkiem administratora danych jest umozliwienie
podmiotowi danych wniesienia sprzeciwu wobec profilowania.

Obowigzek ten odnosi sie do kazdej kategorii profilowania
(zaréwno 4 udziatem czynnika ludzkiego, jak i
zautomatyzowanego).
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Profilowanie osdéb, ktorych dane dotycza.
Zgodnie z art. 4 pkt 4 RODO, profilowanie to:

,dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do
oceny niektérych czynnikow osobowych osoby fizycznej, w
szczegolnosci do analizy lub prognozy aspektow dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie”.

www.seka.pl O D
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Dane wrazliwe mozemy podzieli¢ na:

- dane ujawniajgce:

pochodzenie rasowe lub etniczne,

poglady polityczne,

przekonania religijne lub filozoficzne,

przynaleznos¢ wyznaniowg, partyjng lub zwigzkowa,
- dane o:

stanie zdrowia,

kodzie genetycznym,

natogach,

zyciu seksualnym,

- dane dotyczgce:

skazan, orzeczen o ukaraniu i mandatow karnych,
innych  orzeczen wydanych w postepowaniu
administracyjnym.
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Przetwarzanie danych osobowych wrazliwych:

Przetwarzanie danych wrazliwych zwanych sensytywnymi, jest
dopuszczalne,

Jezeli:

1) osoba, ktorej dane dotyczg, wyrazi na to zgode na piSmie, chyba ze
chodzi

o usuniecie dotyczgcych jej danych;

2) przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych
bez

zgody osoby, ktorej dane dotyczg, i stwarza petne gwarancje ich ochrony;
3) przetwarzanie takich danych jest niezbedne do ochrony zywotnych
interesow

osoby, ktérej dane dotyczg, lub innej osoby, gdy osoba, ktdérej dane
dotyczg, nie

jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu
ustanowienia

opiekuna Erawnego lub kuratora; O D
www.seka.pl



A Ludzie * Praca * Kwalifikacje
AR

AN
ll’:'.\

\ -
A " /] ™ L\ % AN
Amm & 1B _\_Wa_w

Przetwarzanie danych osobowych wrazliwych:

4) jest to niezbedne do wykonania statutowych zadan kosciotéw i
innych zwigzkow wyznaniowych, stowarzyszen, fundacji lub innych
niezarobkowych organizacji lub instytucji o celach politycznych,
naukowych, religijnych, filozoficznych Iub zwigzkowych, pod
warunkiem, ze przetwarzanie danych dotyczy wytgcznie cztonkdw tych
organizacji lub instytucji albo oséb utrzymujacych z nimi state kontakty
w zwigzku z ich dziatalnoscig i zapewnione sg petne gwarancje ochrony
przetwarzanych danych;

5) przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia
praw przed sagdem;

6) przetwarzanie jest niezbedne do wykonania zadan administratora
danych odnoszacych sie do zatrudnienia pracownikéw i innych osob, a
zakres przetwarzanych danych jest okreslony w ustawie;
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Przetwarzanie danych osobowych wrazliwych:

7) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, Swiadczenia
ustug medycznych lub leczenia pacjentéow przez osoby trudnigce sie zawodowo
leczeniem lub Swiadczeniem innych ustug medycznych, zarzadzania udzielaniem
ustug medycznych i sg stworzone petne gwarancje ochrony danych osobowych;

8) przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci
publicznej
przez osobe, ktérej dane dotyczg;
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Przetwarzanie danych osobowych wrazliwych:

9) jest to niezbedne do prowadzenia badan naukowych, w tym do
przygotowania rozprawy wymaganej do uzyskania dyplomu
ukonczenia szkoty wyzszej lub stopnia naukowego; publikowanie
wynikow badan naukowych nie moze nastepowa¢ w sposodb
umozliwiajgcy  identyfikacje oséb, ktorych  dane  zostaty
przetworzone;

10) przetwarzanie danych jest prowadzone przez strone w celu
realizacji praw

i obowigzkéw wynikajgcych z orzeczenia wydanego w postepowaniu
sgdowym lub administracyjnym.
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Upowaznienie do przetwarzania danych osobowych;

- Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby
posiadajgce upowaznienie nadane przez administratora danych.

- Administrator Danych lub Administrator Bezpieczenstwa Informacji jesli
zostat powotany, ma obowigzek ,zapoznaC osoby upowaznione do
przetwarzania danych osobowych z przepisami o ochronie danych
osobowych”.

- Upowaznienie do przetwarzania danych osobowych powinno byc¢
nadane w formie pisemnej lub elektroniczne,;.

- Zakres upowaznienia powinien odnosi¢ sie do zakresu faktycznie
wykonywanych czynnosci na danych osobowych.

- Upowaznienie moze by¢ nadawane na czas okreslony lub nieokreslony
(np.. na czas trwania stosunku pracy). 6 c
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Wizerunek jako dana osobowa biometryczna;

- Wykorzystywanie wizerunku osoby fizycznej powinno nastepowac za jej zgodg,

- Podmiot wykorzystujgcy wizerunek osoby fizycznej powinien wskaza¢ w jakim
celu i gdzie bedzie on uzyty,

- Art. 81 ustawy o prawie autorskim i prawach pokrewnych chroni wizerunek
,wymaga zgody na rozpowszechnianie wizerunki osoby ktorg przedstawia, lub
na ktérym osoba sie znajduje.”

- Art. 81 ust. 2 wymienione sg okolicznosci kiedy wizerunek nie bedzie chroniony
przed upublicznieniem:

- wizerunek przedstawia osobe fizyczng w czasie wykonywania petnionej funkc;ji
publicznej, zwtfaszcza politycznej lub samorzadowej, spotecznej lub zawodowej,

- osoba fizyczna jest elementem wiekszej catosci, np. w czasie imprezy masowej,
- lub osoba fizyczna jest ttem krajobrazu.
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Wizerunek jako dana osobowa biometryczna;

- W przypadku monitoringu znajdujgcego sie w budynku powinna
znalez¢ sie informacja o dokonywanych nagraniach,

- Upowszechnianie wizerunku bez zgody osoby, ktorej dotyczy jest
naruszeniem prawa i podlega sankcjg,

- Zdjecie na ktorym jest uwidoczniona osoba fizyczna nie moze w
zaden sposob naruszac jej prawa do prywatnosci,

- Przy wykorzystywaniu zdjecia, na ktorym uwidoczniona jest osoba
fizyczna nalezy zwrdcic uwage na tzw. ,pozowanie do zdjecia”
pozowanie oznacza bowiem swiadomosc¢ bycia na fotografii.
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Udostepnianie danych osobowych podmiotom trzecim.

Zgodnie z ustawg o ochronie danych osobowych przekazywanie
danych podmiotom trzecim nalezy zaklasyfikowac jako:

- ich udostepnienie

albo

- powierzenie ich przetwarzania.

Cecha, ktora rozni te sposoby przekazania danych, to rola podmiotu,
ktory dane osobowe otrzymuje. W przypadku udostepnienia danych
osobowych ich odbiorca uzyskuje status administratora danych
osobowych, podczas gdy przy powierzeniu przetwarzania petni on
funkcje wytacznie podmiotu przetwarzajgcego dane na zlecenie
ADO. Przyktadem powierzenia danych osobowych moze by¢ np.
korzystanie z serwera firmy informatycznej.
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Udostepnianie danych osobowych podmiotom trzecim.
Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktorej dane dotyczg, wyrazi na to zgode, chyba ze chodzi o
usuniecie dotyczacych jej danych;

2) jest to niezbedne dla zrealizowania uprawnienia lub spefnienia
obowigzku wynikajgcego z przepisu prawa;

3) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane
dotyczg, jest jej strong lub gdy jest to niezbedne do podjecia dziatan
przed zawarciem umowy na zgdanie osoby, ktorej dane dotyczg;

4) jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego;

5) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych
celdw realizowanych przez administratorow danych albo odbiorcow
danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktore;j

dane dotycza <
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Przetwarzanie danych osobowych.

Administrator danych przetwarzajgcy dane powinien dotozy¢
szczegolnej starannosci w celu ochrony interesow osob, ktorych
dane dotyczg, a w szczegodlnosci jest obowigzany zapewnic, aby
dane te byty:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celéw i
niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami,
z zastrzezeniem ust. 2;

3) merytorycznie poprawne i adekwatne w stosunku do celow, w
jakich sg przetwarzane;

4) przechowywane w postaci umozliwiajgcej identyfikacje osdb,
ktorych dotyczg, nie dtuzej niz jest to niezbedne do osiggniecia celu
przetwarzania.
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Przetwarzanie danych osobowych.

Przetwarzanie danych w celu innym niz ten, dla ktorego zostaty
zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci
osoby, ktorej dane dotyczg, oraz nastepuje w celach badan
naukowych, dydaktycznych, historycznych lub statystycznych;
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Dokumenty wewnetrzne zwigzane 1z ochrong danych
osobowych.

Podstawowym dokumentem zwigzanym 2z ochrong danych
osobowych w jednostce jest POLITYKA BEZPIECZENSTWA i
INSTRUKCJA ZARZADZANIA SYSTEMAMI TELEINFORMATYCZNYMI

www.seka.pl
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Dokumenty wewnetrzne zwigzane z ochrong danych osobowych.
Dokument polityki bezpieczenstwa zawiera:

- Definicje bezpieczenstwa informacji, jego ogolne cela i zakres oraz
znaczenie bezpieczenstwa jako mechanizmu umozliwiajgcego
wspotuzytkowanie informacji,

- Oswiadczenie o intencjach kierownictwa, potwierdzajgce cele i zasady
bezpieczenstwa informacji,

- Krotkie wyjasnienie polityki bezpieczenstwa, zasad, standardéw i wymagan i
zgodnosci majgcych szczegdlne znaczenie dla instytucji, np:
-zgodnos¢ z prawem i wymaganiami wynikajgcymi z umow;
-wymagania dotyczgce ksztatcenia w dziedzinie bezpieczenstwa
-zapobieganie i wykrywanie wiruséw oraz innego ztosliwego
oprogramowania

-zarzgdzanie ciggtoscig dziatania biznesowego

-konsekwencja naruszania polityki bezpieczenstwa

www.seka.pl
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Dokumenty wewnetrzne zwigzane z ochrong danych osobowych.

- Definicje ogolnych i szczegdlnych obowigzkéw w odniesieniu do
zarzadzania bezpieczenstwem informacji, w tym zgtaszania
przypadkow naruszenia bezpieczenstwa,

- Odsytacze do dokumentacji moggacej uzupetnia¢ polityke, np.:
bardziej szczegotowych polityk bezpieczenstwa i procedur dla
poszczegolnych systemow informatycznych lub zasad
bezpieczenstwa, ktorych uzytkownicy powinni przestrzegac,

- Wykaz zbioréw danych osobowych,

- Wykaz budynkéw i pomieszczen, w ktorych przetwarzane sg dane
osobowe.
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Opracowana instrukcja powinna zawierac:

- Zasady i procedury nadawania uprawnien do przetwarzania danych
osobowych i rejestrowania tych uprawnien w systemie oraz wskazanie
osoby odpowiedzialnej za te czynnosci,

- Stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem,

- Procedury rozpoczecia, zawieszenia i zatgczenia pracy przeznaczone dla
uzytkownikow systemu,

- Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i
narzedzi programowych stuzgcych do ich przetwarzania,

- Sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania szkodliwego,

- Procedury wykonywania przeglagddéw i konserwacji systemow oraz
nosnikéw informacji stuzgcych do przetwarzania danych
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